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Authentif.zierungseinrichtung mit Sch.usselzah.spe.cner 

Vorricbtung zur Prufung der ^^Xm^ 
Zugangskontrolleinrichtungen. msbesondere scm.eise.n- 

chen werden, 

£" Iff fiwfifESmg. Sch.Osse.einrichtung <B1 
S) maBgebHche geneime Code durch An.ernen von der 
Steuereinrichtung (A) n.ederge legt 

e?nr Wrtung (A) ange.ernten Sch.usse.einnchtungen (Bi- 
ff S3SSd£ gh.uss^nrichtungen <B1 W wj»» 

S,Su«9 «A. ^ieder^on tatt ^tand r ,e- 
weiligen Schlusscicmrichtung (B1... «n) uno uu 
einrichtung (A) ubernommen wird. 
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Beschrsibung » 

Die Erfindung betriffi eine Vorrichtung zur Priifung der 
Nutzungsberechligung fur ZugangskontroUeimichtungen, 
insbesondere SchlieBeinrichtungen fur Fahrzeuge. 

Schlicfieinrichtungen fur Fahrzeuge haben gerade in 
jUngster Zeit durch die drastische Zunahme von Fahrzeug- 
diebstahlen an erheblicher Bedeutung gewonnen. Dabei 
werden im Zusammenhang mil sog. Keyless-Car-Systemen 
zunehmend Schlusseleinrichtungen verwandt, die her- 
kommlichc Fahrzcugschlusscl, die icicht manipulicrbar 
sind, ersetzen sollen. 

Moderne Schlusseleinrichtungen erhalten als zentrales 
Element einen mil einem Chip gekoppelten Transponder, 
welcher bei elektroraagnetischer Anregung eine Benutzer- 
codeinformation, beispielsweise in Form einer Zahlenfolge; 
aussendet. 

In der Steuereinrichtung wird dann verglichen, ob die 
vom Transponder in der Schlusseleinrichtung ausgesandte 
Benutzercodeinformation auf einen authorisierten Benutzer 
schlieBen laBt oder nicht. Nur bei Identifizierung des autho- 
risierten Benutzers gibt die Steuereinrichtung den Zugang 
zu den nachgeschalteten Komponenten des Fahrzeuges frei, 
wahrend im anderen FaU der Zugang zurn Betrieb des Fahr- 
zeuges blockicrt wird. Um den Bcsitzcr der jeweiligen 
Schlusseleinrichtung als authorisiert auszuweisen, wird in 
einem sog. "AnlemprozeB" der Schlusseleinrichtung ein ge- 
beimer Code von der Steuereinrichtung ubertragen. Nach 
dem Anlernen des kompletten Fahrzeugschlusselsatzes, der 
dem Benutzer bei der Ubemahme des Fahrzeuges uberge- 
ben wurde, ist jeder Schliissel somit kennzeichnend fur deri 
authorisierten Fahrzeugbenutzer. 

Solche Vorrichnangen sind beispielsweise aus der 
DE 43 17 119 C2 und der DE 44 35 894 Al bekannt. 

Im Zusammenhang mit Fahrzeugdiebstahlen wurde ein 35 
MiBbrauch dahingehend beobachtet, daB iiber die rechtma- 
Big erhaltenen und angelemten Fahrzcugschlusscl hinaus 
wcitere Schlussel von der Steuereinrichtung des Fahrzeuges 
angelernt wurden. Im Fallc cincs vorgctauschtcn Fahrzcug- 
diebstahls wurden der Versicherung zwar ein kompleUer 
Schliisselsatz ubergeben. Dennoch kann das angeblich ent- 
wendete Fahrzeug mit den nachtraglich angelemten Schlus- 
seln weiterbetrieben werden kann. 

Der Erfindung liegt daher die Aufgabe zugrunde, eine 
Vorrichtung zur Priifung der Nutzungsberechligung fur Zu- 
gangskontrolleinrichtungen, insbesondere SchlieBeinrich- 
tungen fur Fahrzeuge, dahingehend weiterzuentwickeln, 
daB der oben beschriebene MiBbrauch vermieden wird. 

Die Erfindung zeichnet sich aus, durch eine Vorrichtung 
zur Priifung der Nutzungsberechtigung fur Zugangskon- 
trolleinrichtungen, insbesondere SchlieBeinrichtungen fur 
Fahrzeuge, die 

eine zugangsseitigen Steuereinrichtung mit einem 
Speichermittel fur einen geheimen Code, 

- eine Anzahl von benutzerseitigen Schlusseleinrich- 
tungen, die jeweils einen Transponder enthalten, in 
dem der fur die jeweilige Schlusseleinrichtung rnaB- 
gehliche geheime Code niedergelegl ist und 

- Vergleichsmittel in der Steuereinrichtung zur Fest- 
stellung der fur die Freigabe der Zugangseinrichtung 
erforderlichen Berechtigung, derart, daB die vom je- 
weiligen Transponder ausgesandten Infonnatiunen je- 
weils mit einer in der Steuereinrichtung durch den ge- 
heimen Code festgelegten Vorgabein formation vergli- 
chen werden, 
urnfaBt wobei 

(a) der fur die jeweilige Schlusseleinrichtung 
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maBgebliche geheime Code durch Anlernen von 
der Steuereinrichtung niedergelegl ist, 

(b) die vom jeweiligen Transponder ausgesandte 
Information, die von den Vfergleichsmittein in der 
Steuereinrichtung zur Feststeflung der fiir die 
Freigabe der Zugangseinrichtung erforderlichen 
Berechtigung mit der in der Steuereinrichtung 
festgelegten \forgabeinformation verglichen wird, 
aus einer nach dem angelemten geheimen Code 
verschlusselteo Benutzercodeinformation besteht, 

(c) die Steuereinrichtung cin wcitcrcs Speicher- 
mittel umfaBt, in der die Anzahl der von der Steu- 
ereinrichtung angelemten Schlusseleinrichtungen 
gespeichert ist 

(d) und die Schlusseleinrichtungen weitere Spei- 
chermittel umfassen, in die der aktuelle Speicher- 
wert des weiteren Speichermittels in der Steuer- 
einrichtung bei jedem Kontakl zwischen der je- 
weiligen Schlusseleinrichtung und der Steuerein- 
richtung Qbernommen wird. 

Mit den Mitteln der Erfindung kann festgesteUt werden, 
wieviele Schlusseleinrichtungen von derselben Steuerein- 
richtung angelernt worden sind. Der Zahlenwert dieses im 
Fahrzeug vorhandenen Spcichcrs wird bei jedem Schliisscl- 
kontakt in den weiteren im jeweiligen Schlussel vorhande- 
nen Speicher eingelesen, so daB mindestens einer der "recht- 
maBigen" Schlusseleinrichtungen den aktuellen Wert erit- 
sprechend der Anzahl der angelemten Schlussel ubergeben 
worden sind oder nicht. Im letztgenannten Fall besteht dann 
Verdacht auf Versicherungsbetrug. 

Bevorzugte Ausfuhrungsformen der Erfindung gehen aus 
den Unteranspriichen hervor. Dabei ist insbesondere von 
Vorteil, wenn der Speicher in der Steuereinrichtung ein Nur- 
Aufwarts-Zahler ist, der bei jedem Zahlimpuis um einen 
Zahlwert hochgesetzt wird, so daB die Manipulation des 
Speichers fur sich betrachtet aiisgeschlossen ist. Fur den 
Fall, daB dem Zahler ein zusatzlicher Impuls auferlegt wird, 
der dem Zicl client, scincn Wert herabzusctzen, um cincn zu- 
saizlich angelemten Schlussel zu verschleiern, erfolgt nach 
dieser Van ante der Erfindung dennoch ein zwangsweises 
Hochsetzen des Zahlers auch durch den zusatzlichen Im- 
puls. Die dem weiteren Speicher entnehinbare Anzahl ist so- 
mit immer mindestens gleich der insgesamt angelemten 
Schlussel, so daB in jedem Fall erkannt werden kann, ob 
mehr als die ubergebenen Schlussel angelernt worden sind. 

Eine weitere bevorzugte Ausfuhrungsform sieht vor. daB 
sowohl der Steuereinrichtung als auch den jeweiligen 
Schlusseleinrichtungen PIN-Codes vorgebbar sind. derart. 
daB ein Setzen des weiteren Speichermittels in der Steuer- 
einrichtung jeweils nur bei Ubereinstimmung des in die 
Schlusseleinrichtung eingegebenen PIN-Codcs mit dem in 
der Steuereinrichtung abgclcgtcn PIN-Codc moglich ist. 
Dies bedeutel eine zusaizliche \ferbesserung der Sicher- 
55 heit, da nur dann ein Anlemvorgang des Schlussels uber- 
haupt stattfinden kann, wenn der fur die Steuereinrichtung 
relevante PIN-Code in den Schlussel eingegeben wird. 
Durch diese MaBnahnie wird also der Vorgang des Anler- 
nens des Schlussels selhst hereits erschwert. 
60 Im folgenden wird anhand einer Zeichnung die Erfindung 
fur ein Ausfiihrungsbeispiel naher erlautert: 
• Mit A ist eine Steuereinrichtung bezeichnet, welche sich 
onsfest und dauerenergieversorgl im Fahrzeug befindel. Der 
Sieuereinrichtung A zugeordnet sind drei Schlusseleinrich- 
65 lungen B 1 , B2, B3, die bei der Ubergabe des Fahrzeugs dem 
Eigentumer ausgeharidigt werden. Gestrichelt dargestellt ist 
ein vierter Schlussel B4, dessen Bedeutung nachfolgend na- 
her erlautert wird. 
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Die den rechtmaBigen Fahrzeugbenutzer ubergebenen 
SchlUssel Bl bis B3 and zunachst noch "neutral". Aforder 
erstmaligen Benutzung eines jeden SchlUssels Bl, B2, B3 
muB dieser an die Steuereinrichtung A "angelernt" werden. 
Dies bedeutet, daB ein geheimer Code, der in der Steuerein- 5 
richtung A vorhanden ist, auf den SchlUssel Bl bis B3 tiber- # 
trageri wird. so daB dieser dann entsprechend dera geheimen 
Code verschlusselte Benutzerinformatiooen an die Steuer- 
einrichtung aussendet, die diesen SchlUssel als authorisiert 
erkcnnen laBt. Das Anleraen des SchlUssels, Bl , B2, B3 er- 10 
folgt daduich, daB zunachst in den jcwciligcn Schliisscl cin 
sog. PEN-Code eingegeben wird, welcher mit dem PIN- 
Code in der Steuereinrichtung A ubereinstimmt Anschlie- 
Bend wird durcb Kontakt "zwischen SchlUssel B 1 bis B3 und 
Steuereinrichtung A der geheime Code Ubertragen, so daB 15 
der bzw. die SchlUssel angelernt ist bzw. sind. 

Die erfindungsgema'Be Vorrichtung weist nun in der Steu- 
ereinrichtung A einen weiteren Speicher M auf, in dern je- 
desmal dann," wenn ein SchlUssel B 1 , B2, B3 angelernt wird, 
dessen Zahlenwert hochgesetzt wird. Gleichzeitig weisen~20 - 
die SchlUssel Bl bis B3 ebenfalls weitere Speichennittel 
Ml, M2, M3 auf, die jedesmal dann.wenn der jeweilige 
SchlUssel mit der Steuereinrichtung in Kontakt kommt, an 
den jeweiligen im weiteren Speicher M vorhandenen Spei- 
cherwert angcpaBt werden. 25 

Wird beispielsweise zunachst nur SchlUssel Bl angelernt, 
verbleiben die SchlUssel B2, B3 in der neutralen Funktion 
und der Wert des weiteren Speichers M der Steuereinrich- 
tung A ist gleich 1. Fur jeden weiter angelemten SchlUssel 
steigt der Speicherwert im Speicher M um 1 . Wird beispiels- 30 
weise der SchlUssel Bl langere Zeit nicht benutzt und wah- 
rend dieser Zeit die Schlussel B2 und B3 angelernt, so wird 
beim nachherigen Benutzen des SchlUssels Bl der weitere 
Speicher Ml .im SchlUssel Bl auf den Wert 3 hochgesetzt, 
sobald die SchlUssel Bl wieder mit der Steuereinrichtung A 35 
in Kontakt kommt. Somit kann immer mindestens an einem 
der SchlUssel Bl bis B3 der aktuelle Status der Anzahl der 
angelemten SchlUssel erkannt werden. 

Erfolgt beispielsweise im Laufc der Zeit das Anlcmcn ei- 
nes weiteren SchlUssels B4 (gestrichelt dargestellt), so wird 40 
im weiteren Speicher M der Steuereinrichtung A der Wert 
auf 4 hochgesetzt und aiich entsprechend beim nachherigen 
Kontakt eines der SchlUssel Bl bis B3 deren Speicher Ml, 
M2. M3 auf den Wert 4 erhoht 

Wird anschlieBend das Fahrzeug als gestohlen gemeldet, 45 
wobei der SchlUssel B4 dem Dieb zur Benutzung des Fahr- 
zeuges verbleibt, kann anhand der Speicherwerte der weite- 
ren Speicher Ml, M2, M3 des der. Versicherung Ubergebe- 
nen Schlusselsatzes bestehend aus den SchlUssel Bl bis B3 
erkannt werden, daB noch ein weiterer SchlUssel angelernt 50 
worden ist. 

Hierdurch kann erkannt werden. daB der Fahrzeugdieb- 
stahl nur vorgctauscht ist. 

Paten tanspriiche 55 

1. Vorrichtung zur Prufung der Nutzungsberechtigung 
fur ZugangskontroUeinrichtungen, insbesondere 
SchlieBeinrichtungen fur Fahr/euge, mit: 

- einer zugangsseitigen Steuereinrichtung (A) 60 ' 
• rnit einetn Speichennittel fUr einen geheimen 

Code, 

- einer Anzahl von benulzerseiligen Schlussel- 
einrichtungen (Bl... Bn), die jewcils einen Trans- 
ponder (Tl... Tn) enthalten, in dem der fur dieje- 65 
weiiige Schlusseleinrichtung (Bl... Bn) rnaBgebli- 
che geheime Code niedergelegl ist und 

Vergleichsmitteln (V) in der Steuereinrichtung 
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(A) zur Feststellung der fur die Freigabe der Zu- 
gangseinrichtung erforderiichen Berechtigung, 
deran, daB die vom jeweiligen Transponder (Tl... 
Tn) ausgesandten Informationen jeweils mit einer 
in der Steuereinrichtung dutch den geheimen 
Code festgelegten \^abeinformation verglichen 
werden. 
dadurch gekennzeichnet, 

(a) daB der fur die jeweilige Schlusseleinrichtung 
(Bl... Bn) maBgebliche geheime Code durch An- 
lcmcn von der Steuereinrichtung (A) nicdcrgclcgt 
ist, 

(b) daB die vom jeweiligen Transponder (Tl... 
Tn) ausgesandte Information, die von den Ver- 
gleichsmitteln (V) in der Steuereinrichtung (A) 
zur Fes tstellung der fur die Freigabe der Zugangs- 
einrichtung erforderiichen Berechtigung mit der 
in der Steuereinrichtung (A) festgelegten \forga- 
bei reformation verglichen wird, aus einer nach 

dem angelemten geheimen Code verschlUsselten 

Benutzercodeinfonnation besteht, 

(c) daB die Steuereinrichtung (A) ein weiteres- 
Speichermittel (M) umfaBt, in der die Anzahl der 
von der Steuereinrichtung (A) angelemten 
SchlUsseleinrichtungen (Bl... Bn) gcspcichcrt ist 

(d) und daB die SchlUsseleinrichtungen (Bl ... Bn) 
weitere Speichermittel (Ml... Mn) umfassen, in 
die der aktuelle Speicherwert des weiteren Spei- 
chermittels (M) in der Steuereinrichtung (A) bei 
jedem Kontakt zwischen der jeweiligen Schlus- 
seleinrichtung (Bl... Bn) und der Steuereinrich- 
tung (A) Qbernommen wird. 

2. \forrichtung nach Anspmch 1, dadurch gekenn- 
zeichnet, daB das weitere Speichermittel (M) in der 
Steuereinrichtung (A) zum Feststellen der Anzahl der 
von der Steuereinrichtung (A) angelemten SchlUssel- 
einrichtungen (Bl... Bn) ein Nur-Aufwarts-Zahler ist. 

3. Vorrichtung nach einem der vorhergehenden <An- 
spruchc, dadurch gekennzeichnet, daB der Steuerein- 
richtung (A) und den SchlUsseleinrichtungen (Bl ... Bn) 
jeweils PIN- Codes vorgebbar sind der art, daB ein Set- 
zen des weiteren Speichermittels (M) in der Steuerein- 
richtung (A) jeweils nur bei Obereinstimmung des in 
die Schlusseleinrichtung (Bl... Bn) eingegebenen PIN- 
Codes mit dem in der Steuereinrichtung (A) abgelegten 
PIN-Code mogiich ist 

4. Vorrichtung nach. einem der vorhergehenden An- 
spruche. dadurch gekennzeichnet, daB die Kopplung 
zwischen Steuereinrichtung (A) und einer der SchlUs- 
seleinrichtungen (Bl... Bn) galvanisch, insbesondere in 
Form einer Chipkarte, erfolgt. 

5. Vorrichtung nach einem der vorhergehenden An- 
spriichc, dadurch gekennzeichnet, daB die Kopplung 
zwischen Steuereinrichtung (A) und einer der SchlUs- 
seleinrichtungen (Bl... Bn) kapazitiv und/oder induktiv 
erfolgt. 

6. Vorrichtung nach einem der .vorhergehenden An- 
sprilche, dadurch gekennzeichnet, daB tur alle SchlUs- 
seleinrichtungen (R|... B Q ) Ubereinstimmende geheime 
Codes voriiegen. 
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